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Od Autorki

Ten e-book (tzw. e-ksigzka) zostal stworzony jako praktyczne
opracowanie prawne. Jego celem jest pokazanie, jak czytaé i stosowac
przepisy o ochronie danych osobowych w realnych procesach firmy.
Nie jest instrukcjg konfiguracji systemoéw informatycznych ani
podrecznikiem cyberbezpieczenstwa. Kwestie techniczne pojawiaja
si¢ wylacznie w takim zakresie, w jakim sg potrzebne do wyjasnienia
obowiazkoéw prawnych administratora lub podmiotu
przetwarzajacego.

Ochrona danych osobowych jest obszarem silnie zaleznym od stanu
faktycznego. Dlatego przyklady zawarte w niniejszej e-ksigzce
pokazuja sposob kwalifikacji problemu, a nie zast¢puja analizy
konkretnej sprawy. W miejscach, w ktérych RODO pozostawia
administratorowi ocen¢ ryzyka lub proporcjonalnosci, tekst wyraznie
wskazuje t¢ konieczno$¢ zamiast przedstawia¢ jedng odpowiedz jako
automatyczna.

Fundamentalnym  zréodlem  jest rozporzadzenie  Parlamentu
Europejskiego i Rady (UE) 2016/679 o ochronie danych osobowych,
zwany dalej skrotowo ,,RODO”. W zakresie polskiego porzadku
prawnego uwzgledniono w szczegélnosci ustawe z 10 maja 2018 r. o
ochronie danych osobowych, Kodeks pracy oraz ustawe
z 12 lipca 2024 r. Prawo komunikacji elektroniczne;j.

Gdybym miata zliczy¢ wszystkie bledne interpretacje RODO,
zabraklioby mi stron w tej e-ksigzce. A przeciez wigkszosci
nieporozumien mozna bytoby unikng¢, po prostu czytajgc przepisy.

mgr Karolina Zuzanna Zdrojek
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RODO jest prawem procesu.

RODO bywa przedstawiane jako zbior formularzy: zgoda, klauzula
informacyjna, polityka prywatnosci, rejestr i umowa powierzenia.
Taki obraz jest wygodny, ale prawnie niepelny. Rozporzadzenie
konstruuje system odpowiedzialnoséci administratora. To administrator
ma zna¢ cele przetwarzania, dobra¢ podstawy prawne, ograniczyc
zakres danych, okresli¢ retencjg, zapewni¢ realizacj¢ praw o0sob
i umie¢ wykaza¢ zgodnos¢.

Najwazniejszg zasada tej ksigzki jest rozdzielenie trzech pytan.
Po pierwsze, co rzeczywiscie dzieje si¢ z danymi. Po drugie, jaka
norma prawna znajduje zastosowanie. Po trzecie, jakie dziatania
pozwalaja wykaza¢ zgodno$¢. Dopiero po przejsciu tych etapoéw
dokument ma sens. Dokumentacja nie moze tworzy¢ fikcyjnego
$wiata rownolegtego do praktyki firmy.

RODO jest rozporzadzeniem opartym na ryzyku. Nie oznacza to
dowolnosci.  Oznacza  konieczno$¢  uzasadnienia  decyzji.
Administrator  powinien potrafi¢ = odpowiedzie¢ nie  tylko
,C0 zrobiliSmy”, lecz réwniez ,,dlaczego uznaliSmy to za zgodne
z prawem”. Wlasnie temu ma stuzy¢ dalsza czeg$¢ ksigzki.
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1. RODO od podstaw.

Punktem wyjscia jest art. 4 RODO, ktory definiuje miedzy
innymi dane osobowe, przetwarzanie, administratora i podmiot
przetwarzajqgcy. Zakres zastosowania rozporzgdzenia wynika z
art. 2 i 3 RODO. W praktyce prawnej pierwszym bledem bywa
proba stosowania obowigzkow RODQO bez wczeSniejszego
ustalenia, czy konkretna informacja pozwala zidentyfikowac
osobe fizyczng oraz jaka rola przypada podmiotowi w danym
procesie.

Zanim wybierzesz podstawe prawng, musisz zna¢ operacje
przetwarzania.

Przetwarzaniem jest znacznie wigcej niz zapisanie danych w bazie.
Obejmuje miedzy innymi zbieranie, utrwalanie, porzadkowanie,
przechowywanie, przegladanie, wykorzystywanie, przesylanie,
udostepnianie, tgczenie, ograniczanie i usuwanie danych. Dlatego
firma, ktéra twierdzi, ze ,,nie przetwarza danych”, bo nie prowadzi
rozbudowanego CRM, zazwyczaj i tak przetwarza dane klientow,
pracownikow, kontrahentow i 0s6b kontaktujgcych si¢ przez strong.

Pierwszym zadaniem jest stworzenie mapy danych. Nie zaczynaj
od nazw systemow. Zacznij od zdarzen biznesowych: klient wysyta
formularz, sktada zamowienie, zapisuje si¢ na wizyte, wystawia
opini¢, sktada reklamacje, wysyta CV, zapisuje si¢ na newsletter.
Do kazdego zdarzenia przypisz dane, cel, podstawe, odbiorcow,
system, okres retencji i osob¢ odpowiedzialna.

Taka mapa pozwala wykry¢ procesy, ktorych nie ma w polityce
prywatnosci. Czesto sg to arkusze handlowcow, skrzynki pocztowe,
komunikatory, formularze reklamowe, kopie zapasowe, systemy
rezerwacji i narzedzia chmurowe.
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Wypisz 10 najczgstszych zdarzen, w ktorych firma otrzymuje dane.
Dodaj systemy i dostawcoéw uzywanych w kazdym zdarzeniu.

Zaznacz procesy zawierajgce dane zdrowotne, biometryczne lub inne
dane z art. 9 RODO.

Jezeli informacja pozwala zidentyfikowa¢ osobg bezposrednio
albo posrednio, moze by¢ dang osobowa.

Imi¢ i nazwisko sa oczywistym przykladem, ale w praktyce rownie
wazne sg adres e-mail, numer telefonu, identyfikator klienta, adres IP,
identyfikator urzadzenia, nagranie glosu, wizerunek, lokalizacja czy
zestaw informacji pozwalajacych rozpozna¢ konkretng osobe. To, czy
informacja jest dang osobowa, zalezy od kontekstu i realnych
mozliwosci identyfikacji.

Btad pojawia si¢, gdy firma uznaje dane za ,,anonimowe”, cho¢
zachowuje klucz lub inne informacje pozwalajace odtworzyc
tozsamos$¢. Pseudonimizacja moze istotnie zmniejsza¢ ryzyko, ale nie
jest tym samym co anonimizacja. Dane pseudonimizowane nadal
moga podlega¢ RODO.

W praktyce warto oznaczy¢ kategorie danych nie tylko wedtug nazwy
pola w systemie, lecz wedlug ryzyka. Inaczej traktuje si¢ sam adres
e-mail do newslettera, inaczej kopi¢ dokumentu tozsamosci, a jeszcze
inaczej dokumentacj¢ zdrowotng. Im bardziej dotkliwe moga by¢
skutki utraty poufnosci, tym mocniejsze zabezpieczenia i bardziej
swiadome decyzje sa potrzebne.

Czy wiesz, ktore identyfikatory techniczne zapisuje Twoja strona?
Czy ,,anonimowe” zestawy da si¢ potaczy¢ z innymi danymi?

Czy klasyfikujesz dane wedtug wrazliwosci i skutkow naruszenia?
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Nie kazda firma, ktéra dostaje dane od Ciebie, jest podmiotem
przetwarzajacym.

Administrator ustala cele i sposoby przetwarzania. Procesor
przetwarza dane w imieniu administratora i na jego udokumentowane
polecenie. To rozréznienie ma praktyczne konsekwencje. Jezeli
dostawca dziata we wilasnym celu i samodzielnie okresla istotne
elementy przetwarzania, nie wystarczy nazwaé go procesorem
W umowie.

Przyktadowo dostawca hostingu lub systemu rezerwacji moze dziatac
jako procesor w zakresie danych przechowywanych na rzecz klienta.
Inny odbiorca moze by¢ odregbnym administratorem, jezeli otrzymuje
dane na wiasnej podstawie i realizuje wlasne obowigzki. Mozliwe jest
tez wspotadministrowanie, gdy dwa podmioty wspolnie ustalajag cele
i sposoby okreslonego procesu.

Zanim podpiszesz umowe¢ powierzenia, opisz faktyczny przepltyw
danych. Zapytaj kto decyduje po co dane sg uzywane, kto ustala okres
przechowywania, kto odpowiada na zadania oséb i czy dostawca
moze wykorzystywac dane do wlasnych celow.

Zrob liste wszystkich dostawcow majacych dostep do danych.

Przypisz kazdemu rolg: procesor, odrebny administrator,
wspotadministrator lub brak dostepu do danych.

Jak przeprowadzi¢ kwalifikacje¢ prawna

e C(Czy informacja dotyczy zidentyfikowanej Iub mozliwe;j
do zidentyfikowania osoby fizycznej?

e Jakg role pelni podmiot w tym konkretnym procesie?

e (Czy RODO ma zastosowanie terytorialne i materialne?
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2. Zanim zbierzesz dane, odpowiedz na pi¢é pytan.

Kazdy proces powinien by¢ oceniany przez pryzmat zasad z art.
5 ust. 1 RODO oraz zasady rozliczalnosci z art. 5 ust. 2.
Legalnos¢ nie sprowadza si¢ do wskazania podstawy z art. 6.
Administrator powinien umie¢ wykazac cel, adekwatny zakres
danych, okres retencji, krqg odbiorcow oraz sposob realizacji
praw osoby.

Jezeli nie wiesz, od czego zacza¢ analizg, wro¢ do art. 5 RODO.

Zasady z art. 5 RODO sa szkieletem catego systemu. Dane maja
by¢ przetwarzane zgodnie z prawem, rzetelnie i przejrzyscie.
Majg by¢ zbierane w konkretnych i prawnie uzasadnionych celach.
Zakres danych ma by¢ ograniczony do tego, co potrzebne.
Dane powinny by¢ prawidtowe. Nie wolno przechowywac¢ ich dhuzej
niz wymaga tego cel. Trzeba zapewni¢ odpowiednie bezpieczenstwo.

Osobng role pelni rozliczalnos¢. Administrator nie tylko
ma przestrzegac¢ zasad, lecz takze powinien by¢ w stanie to wykazac.
W praktyce oznacza to decyzje udokumentowane w sposob
proporcjonalny do ryzyka: rejestry, procedury, analizy, konfiguracje
systemow, szkolenia, umowy, logi i dowody realizacji zadan.

Art. 5 jest tez dobrym testem dla nowych pomystéw biznesowych.
Jesli zespot chce zbiera¢ dodatkowe dane ,bo moga si¢ kiedy$
przydac”, pojawia si¢ pytanie o cel i minimalizacje. Jesli baza ma by¢
przechowywana  bezterminowo, pojawia  si¢  ograniczenie
przechowywania. Jesli klient nie rozumie procesu, pojawia si¢
przejrzystose.

Czy potrafisz wykaza¢ decyzje dotyczace ryzyka i bezpieczenstwa?
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Danych, ktorych nie zbierzesz, nie musisz pozniej chronic,
aktualizowa¢ ani usuwac.

Minimalizacja wymaga, aby zakres danych byt adekwatny, stosowny
i ograniczony do tego, co niezb¢dne. Kazde pole formularza powinno
mie¢ uzasadnienie. Jezeli do wysyltki newslettera wystarcza adres
e-mail, zadanie daty urodzenia i adresu zamieszkania wymaga
dodatkowego celu i podstawy.

W praktyce minimalizacja dotyczy tez dostepu. To, ze firma legalnie
posiada dane, nie oznacza, ze kazdy pracownik powinien je widziec.
Role i uprawnienia powinny odpowiada¢ obowigzkom. Handlowiec
nie musi mie¢ dostgpu do peilnej dokumentacji kadrowej, a osoba
obstugujaca ptatnosci nie zawsze potrzebuje tresci korespondencji
klienta.

Minimalizacja obniza koszty incydentu. Im mniejszy zakres danych
i liczba os6b z dostgpem, tym mniejsza powierzchnia ryzyka.
Jest to wiec jednoczesnie zasada prawna i praktyka bezpieczenstwa.

Usun pola formularzy, ktorych celu nie potrafisz wyjasnic.
Przejrzyj uprawnienia uzytkownikéw w systemach.

Ogranicz eksporty danych do arkuszy i lokalnych plikow.
Jak przeprowadzi¢ kwalifikacje prawna
e Jaki jest konkretny cel przetwarzania?

e (Czy zakres danych jest niezb¢dny do tego celu?
e Jak administrator wykaze zgodno$¢ z art. 5 ust. 2 RODO?
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3. Zgoda nie jest lekarstwem na wszystko

Podstawy legalnosci przetwarzania okresla art. 6 ust. I RODO.
Zgoda z art. 6 ust. 1 lit. a jest tylko jedng z nich. Warunki
skutecznej zgody wynikajq przede wszystkim z art. 4 pkt 111 art.
7 RODO. Jezeli przetwarzanie jest konieczne do wykonania
umowy, wypetnienia obowigzku prawnego albo moze opierac
sig na prawnie uzasadnionym interesie, mechaniczne
odbieranie zgody moze prowadzi¢ do blednej kwalifikacji
prawnej.

Zgoda jest jedng z podstaw, a nie domys$lnym rozwigzaniem.

Art. 6 ust. 1 RODO przewiduje kilka podstaw przetwarzania.
W relacji z klientem czesto kluczowe sg dzialania przed zawarciem
umowy i wykonanie umowy. Inne procesy wynikaja z obowiazku
prawnego. Czg$¢ moze opierac si¢ na prawnie uzasadnionym interesie
administratora lub strony trzeciej, o ile nie przewazajg interesy, prawa
i wolnosci osoby.

Zgoda ma sens wtedy, gdy osoba rzeczywiscie ma wybor i moze ja
wycofa¢ bez negatywnych konsekwencji. Jesli ustuga obiektywnie
wymaga okre$lonych danych, zwykle nie ma potrzeby tworzenia
fikcyjnej zgody na ich uzycie do wykonania umowy. Zta podstawa
prawna prowadzi potem do blednych komunikatow, probleméw
z wycofaniem zgody i nieprawidlowych okresow retencji.

Dla kazdego celu wybierz podstawe oddzielnie. Ten sam adres e-mail
moze by¢ przetwarzany w celu realizacji zamowienia, obstugi
reklamacji, zabezpieczenia roszczen i marketingu. To nie jest jeden
proces tylko dlatego, ze pole danych jest to samo.

Dla kazdego celu wskaz jedna gtdéwng podstawe z art. 6 ust. 1 RODO.
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Nie kopiuj podstaw z cudzej polityki prywatnos$ci.

Oddziel wykonanie umowy od marketingu i innych celow
pobocznych.

Dobra zgoda daje wybor, zta zgoda maskuje brak analizy.

Zgoda powinna by¢ dobrowolna, konkretna, $wiadoma
i jednoznaczna. Administrator musi moc wykazac jej uzyskanie. Jesli
o$wiadczenie o zgodzie jest czgScig szerszego dokumentu, powinno
by¢ odroznialne od innych kwestii i napisane jasnym jezykiem.

W praktyce nie tacz w jednym checkboxie kilku niezaleznych celow.
Zgoda na newsletter nie powinna automatycznie obejmowaé
publikacji wizerunku, kontaktu telefonicznego i przekazywania
danych partnerom. Jezeli cele sg rozdzielne, osoba powinna moc
dokona¢ rozdzielnych wyborow.

Réwnie wazne jest wycofanie zgody. RODO wymaga, aby bylo
rownie tatwe jak jej wyrazenie. System powinien zapisywac fakt
wycofania i zatrzymywaé procesy oparte na zgodzie, ale nie oznacza
to automatycznego usuni¢cia wszystkich danych. Inna cze¢$¢ danych
moze nadal by¢ potrzebna na innej podstawie, na przyktad
do rozliczen lub obrony roszczen.

Czy zapisujesz, kiedy, jak i na jaka tre$¢ osoba wyrazita zgodg?
Czy wycofanie zgody uruchamia realny proces w systemach?
Art. 6 ust. 1 lit. f RODO nie oznacza ,,firma ma interes, wigc moze”.

Prawnie uzasadniony interes wymaga analizy. Najpierw okresl interes
administratora lub strony trzeciej. Nastgpnie sprawdz, czy
przetwarzanie jest rzeczywiscie potrzebne do jego realizacji.
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Na koncu zwaz ten interes z prawami, wolnosciami i rozsadnymi
oczekiwaniami osoby.

Dobra analiza opisuje konkretny proces, zakres danych, relacje
z osoba, potencjalne korzysci i szkody, zabezpieczenia oraz
mozliwos$¢ sprzeciwu. Nie musi by¢ wielostronicowym memorandum
w kazdej prostej sprawie, ale powinna pozwoli¢ wykaza¢, dlaczego
firma uznata dang operacj¢ za dopuszczalna.

W praktyce interes moze by¢ rozwazany miedzy innymi przy
bezpieczenstwie systemow, zapobieganiu naduzyciom, czesci dziatan
analitycznych czy dochodzeniu i obronie roszczen. Kazdy przypadek
wymaga jednak oceny kontekstu. Szczegdélng ostroznos¢ trzeba
zachowa¢ wobec dzieci i przy procesach, ktorych osoba nie moze
rozsadnie oczekiwac.

Wyjasnij, dlaczego celu nie da si¢ osiggnag¢ mniej ingerujacym
sposobem.

Zapisz zabezpieczenia ograniczajace wplyw na osobe.

Jak przeprowadzi¢ kwalifikacje prawna

o Ktora przestanka z art. 6 ust. 1 rzeczywiscie odpowiada celowi?

e (Czy zgoda jest dobrowolna i mozliwa do wycofania
bez negatywnych konsekwencji?

e (Czy przy art. 6 ust. 1 lit. f przeprowadzono test rownowagi?
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4. Dane wrazliwe. Tu zasady sa inne.

Szczegolne kategorie danych zostaly wskazane w art. 9 ust. 1
RODO. Ich przetwarzanie jest co do zasady zabronione, chyba
ze zachodzi jedna z przestanek z art. 9 ust. 2. Dane dotyczgce
wyrokow  skazujgcych i czynow zabronionych podlegajq
odrebnemu rezimowi art. 10 RODO. W tych obszarach sama
przestanka z art. 6 moze nie wystarczyc.

Dane o zdrowiu wymagaja nie tylko podstawy z art. 6, lecz takze
spetnienia warunku z art. 9 RODO.

Do szczeg6lnych kategorii nalezg migdzy innymi dane ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne,
okreslone dane biometryczne, dane dotyczace zdrowia, seksualno$ci
lub orientacji seksualnej. Co do zasady ich przetwarzanie jest
zabronione, chyba ze zachodzi wyjatek przewidziany w art. 9 ust. 2
RODO.

W branzy medycznej, beauty, dietetycznej i wellness granica bywa
przekraczana bardzo szybko. Informacja o alergii, cigzy, lekach,
chorobie przewleklej czy przeciwwskazaniach jest informacja
o zdrowiu. Formularz, ktéry z pozoru stuzy ,lepszemu dopasowaniu
ustugi”, moze wigc wejs¢ w rezim art. 9.

Nie zbieraj danych zdrowotnych ,,na wszelki wypadek”. Ustal, czy sa
konieczne, jaka przestanka z art. 9 ust. 2 ma zastosowanie, kto ma
dostep i1 jak dlugo dane sa potrzebne. Wysoka wrazliwo$¢ danych
powinna wplywac takze na $rodki bezpieczenstwa i oceng ryzyka.

Zidentyfikuj wszystkie pola formularzy dotyczace zdrowia.

Ogranicz dostep do 0sob, ktore rzeczywiscie go potrzebuja.
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Jak przeprowadzi¢ kwalifikacje prawna

e (Czy dane nalezg do art. 9 ust. 1 lub art. 10 RODO?

e Jaka przestanka szczego6lna legalizuje przetwarzanie?

e (Czy zakres i1 =zabezpieczenia odpowiadaja podwyzszonemu
ryzyku?
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5. Klient wchodzi na Twoja strone. Co dzieje si¢ z jego danymi.

Strona internetowa moze uruchamiaé kilka odrebnych
procesow  prawnych.  Formularz  kontaktowy,  konto
uzytkownika, newsletter, narzedzia analityczne i mechanizmy
przechowywania informacji w urzqdzeniu koncowym nie
powinny by¢ traktowane jako jeden proces. Dla kazdego nalezy
oddzielnie ustali¢ cel, podstawe, obowigzek informacyjny,
odbiorcow oraz retencje.

Klauzula informacyjna ma wyjasnia¢ proces, a nie odstraszac
dtugoscia.

Gdy dane sa zbierane od osoby, podstawowy zakres informacji
wynika z art. 13 RODO. Gdy pochodza z innego zrédta, znaczenie ma
art. 14 RODO. Osoba powinna wiedzie¢ migdzy innymi kto jest
administratorem, w jakich celach i na jakich podstawach dane
sa przetwarzane, komu moga by¢ ujawniane, jak dlugo beda
przechowywane i jakie prawa jej przystuguja.

Nie wystarczy umieSci¢ w stopce strony ogolnego linku
do dokumentu, ktory nie odpowiada konkretnemu procesowi.
Informacja ma by¢ przekazana w sposob przejrzysty i tatwo dostepny.
W rozbudowanych ustugach mozna stosowac¢ warstwowe podejscie:
najwazniejsze informacje poda¢ bezposrednio, a szczegoty udostepnic
w pelnej polityce.

Klauzula powinna by¢ aktualizowana wraz z procesem. Jezeli firma
wdraza nowy system, dodaje odbiorcow, zmienia cele lub zaczyna
transferowa¢ dane poza EOG, dokumentacja i komunikacja z osobami
powinny zosta¢ zweryfikowane.

Czy klauzula wskazuje realne cele, a nie og6lne hasta?
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Czy okresy przechowywania sg konkretne albo mozliwe do ustalenia?
Czy informacja jest dostgpna w momencie zbierania danych?

Najgorsza polityka prywatnosci to taka, ktora wyglada profesjonalnie,
ale opisuje inng firme.

Kopiowanie dokumentu od konkurencji jest ryzykowne, poniewaz
kazda organizacja korzysta z innych systemow, dostawcow, kanatow
marketingowych 1 okresow retencji. Dokument powinien byc
rezultatem mapy procesow, a nie jej substytutem.

Przejrzyj polityke zdanie po zdaniu i sprawdz, czy potrafisz wskazac¢
dowod na kazde twierdzenie. Je$li piszesz, ze dane nie
sg przekazywane poza EOG, sprawdz dostawcow chmury, analityki,
reklam 1 komunikacji. Je§li deklarujesz usuwanie danych
po okreslonym czasie, sprawdz, czy istnieje mechanizm usuwania
takze z archiwow i1 systemow pomocniczych.

Dobra polityka nie musi by¢ przesadnie dluga. Powinna
by¢ prawdziwa, zrozumiata i powigzana z realnymi procesami.
Jezeli firma ma kilka wyraznie réznych grup oséb, mozna rozwazy¢
odrebne klauzule dla klientéw, kandydatéw do pracy, kontrahentow
czy uzytkownikow strony.

Porownaj polityke z listg faktycznych dostawcow.
Sprawdz, czy wymienione prawa maja procedure obstugi.

Zweryfikuj, czy deklarowane terminy retencji s3 technicznie
realizowane.

Prawo komunikacji elektronicznej reguluje takze przechowywanie
informacji lub  uzyskiwanie dostgpu do informacji juz
przechowywanej w urzadzeniu koncowym uzytkownika. W praktyce
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dotyczy to miedzy innymi mechanizmoéw cookies i podobnych
technologii.

Baner powinien odpowiada¢ rzeczywistej konfiguracji strony. Jezeli
narzedzia analityczne lub reklamowe uruchamiaja si¢ przed
dokonaniem wyboru przez uzytkownika, mimo ze wymagaja zgody,
estetyczny panel nie naprawia problemu. Trzeba sprawdzi¢
zachowanie strony technicznie.

Warto prowadzi¢ inwentaryzacj¢ technologii $ledzacych, ich
dostawcow, celow, czasu dziatania i przeplywoéw danych. Po kazdej
wigkszej zmianie strony lub dodaniu wtyczki warto ponowic test.
Ochrona danych w fazie projektowania oznacza, ze prywatnosc
powinna by¢ uwzgledniana juz przy wdrozeniu funkcji, a nie po
publikacji serwisu.

Powigz opis cookies z rzeczywistymi dostawcami.
Prosty formularz potrafi uruchomié¢ kilka r6znych procesow.

Jezeli osoba wysyla zapytanie o ustuge, przetwarzanie moze byc
zwigzane z podjeciem dziatan na jej zadanie przed zawarciem umowy.
Nie oznacza to jednak, ze dane z zapytania mozna bez dodatkowej
analizy przenie$¢ do kazdej kampanii marketingowe;j.

Formularz powinien zbiera¢ tylko dane potrzebne do odpowiedzi.
Pole ,,wiadomos¢” jest szczegdlnie ryzykowne, bo uzytkownicy moga
wpisywaé tam dane, ktorych firma nie potrzebuje, w tym informacje
o zdrowiu lub sytuacji osobistej. Warto ograniczy¢ instrukcjg zakres
tresci 1 odpowiednio zabezpieczy¢ skrzynke odbiorcza.

Po zakonczeniu kontaktu trzeba zdecydowac, jak dtugo lead bedzie
przechowywany. Inaczej moze wygladaé retencja zwyklego pytania,
inacze] negocjacji, z ktorych moga powsta¢ roszczenia. Okres
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powinien wynika¢ z celu, ryzyka i wlasciwych przepisow, a nie
z domyslnego ,,na zawsze”.

Nie dodawaj leadow automatycznie do newslettera bez wiasciwej
podstawy i spetnienia wymagan kanatu.

Jak przeprowadzi¢ kwalifikacje prawna

e Jakie odrgbne procesy uruchamia strona?

e Czy uzytkownik otrzymuje wiasciwg informacj¢ przed lub przy
pozyskaniu danych?

e (Czy mechanizmy na urzadzeniu koncowym spelniaja wymogi
PKE?
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6. Marketing zgodny z prawem.

Marketing elektroniczny wymaga tqcznej analizy RODO oraz
ustawy z 12 lipca 2024 r. Prawo komunikacji elektronicznej.
Art. 398 PKE ustanawia reguly uzywania automatycznych
systemow wywolujgcych oraz telekomunikacyjnych urzqdzen
koncowych do przesylania informacji handlowej, w tym
marketingu bezposredniego. Podstawa przetwarzania danych
na gruncie RODO i wymog wynikajgcy z PKE to dwa odrgbne
poziomy oceny.

Legalne posiadanie adresu e-mail nie oznacza automatycznie prawa
do wysytania reklamy.

Przy marketingu trzeba oddzieli¢ podstawe przetwarzania danych od
zasad korzystania z kanatu komunikacji. Od 10 listopada 2024 r.
kluczowe znaczenie ma art. 398 Prawa komunikacji elektroniczne;j.
Przepis reguluje uzywanie automatycznych systemow wywotujacych
i telekomunikacyjnych urzadzen koncowych do przesylania
informacji handlowej, w tym marketingu bezposredniego.

Dlatego analiza powinna mie¢ co najmniej dwa poziomy. Pierwszy:
czy firma moze przetwarza¢ dane dla okreslonego celu na gruncie
RODO. Drugi: czy moze wykorzysta¢ konkretny kanat, na przyktad
e-mail, SMS lub telefon, zgodnie z PKE. Nie wolno miesza¢ tych
pytan w jednym og6lnym checkboxie.

Zgody marketingowe powinny by¢ udokumentowane. System musi
tez respektowa¢ ich wycofanie i sprzeciw wobec marketingu
bezposredniego. Lista blokujaca moze by¢ potrzebna wlasnie po to,
aby nie skontaktowa¢ si¢ ponownie z osoba, ktora sprzeciwila si¢
marketingowi.
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Synchronizuj wypisanie z newslettera z systemami marketingowymi.

Jak przeprowadzi¢ kwalifikacje prawna

Czy istnieje podstawa przetwarzania danych na gruncie RODO?
Czy kanal komunikacji wymaga uprzedniej zgody na gruncie
PKE?

Czy sprzeciw lub wycofanie zgody jest skutecznie respektowane?
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7. Obowiazek informacyjny bez $ciany tekstu.

Zakres obowiqgzku informacyjnego zalezy od zrodta danych. Art.
13 RODO dotyczy danych zbieranych od osoby, a art. 14
danych pozyskanych z innego zrodia. Informacja ma byé
przekazana w sposob zwiezly, przejrzysty, zrozumialy i latwo
dostepny zgodnie z art. 12 RODO. Nie jest prawidtowq
praktykg zastgpowanie obowigzku informacyjnego samym
linkiem do ogolnej polityki, jezeli nie pozwala on osobie
zrozumiec¢ konkretnego procesu.

Klauzula informacyjna ma wyjasnia¢ proces, a nie odstraszac
dtugoscia.

Gdy dane sa zbierane od osoby, podstawowy zakres informacji
wynika z art. 13 RODO. Gdy pochodzg z innego zrédta, znaczenie ma
art. 14 RODO. Osoba powinna wiedzie¢ migdzy innymi kto jest
administratorem, w jakich celach i na jakich podstawach dane
sa przetwarzane, komu mogg by¢ ujawniane, jak dlugo beda
przechowywane i jakie prawa jej przystuguja.

Nie wystarczy umie$ci¢ w stopce strony ogolnego linku do
dokumentu, ktéry nie odpowiada konkretnemu procesowi. Informacja
ma by¢ przekazana w sposob przejrzysty 1 latwo dostepny.
W rozbudowanych ustugach mozna stosowac¢ warstwowe podejscie:
najwazniejsze informacje podac¢ bezposrednio, a szczegoly udostgpnic
w pelnej polityce.

Klauzula powinna by¢ aktualizowana wraz z procesem. Jezeli firma
wdraza nowy system, dodaje odbiorcow, zmienia cele lub zaczyna

transferowac dane poza EOG, dokumentacja i komunikacja z osobami
powinny zosta¢ zweryfikowane.
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Czy klauzula wskazuje realne cele, a nie og6lne hasta?
Czy okresy przechowywania sg konkretne albo mozliwe do ustalenia?

Czy informacja jest dostgpna w momencie zbierania danych?

Jak przeprowadzi¢ kwalifikacje prawna

e (Czy zastosowanie ma art. 13 czy 14 RODO?

e (Czy komunikat obejmuje wszystkie wymagane elementy?
e (Czy jezyk odpowiada zasadom art. 12 RODO?

Pismo w Sprawie 25



8. Pracownicy, kandydaci i wspotpracownicy.

W relacjach pracowniczych RODO dziata tgcznie z Kodeksem
pracy. Zakres danych zgdanych od kandydata i pracownika
okresla w szczegolnosci art. 22(1) Kodeksu pracy, a reguly
dotyczqce zgody i danych szczegolnych kategorii uzupetniajg
art. 22(la) i 22(1b). Monitoring pracowniczy podlega
odrebnym warunkom z art. 22(2) i 22(3) Kodeksu pracy.

CV nie jest zgodg na dowolne wykorzystanie danych kandydata.

Proces rekrutacyjny wymaga uwzglednienia przepisow prawa pracy
oraz RODO. Zakres danych, ktorych pracodawca moze zadaé, nie jest
dowolny. Jezeli kandydat przekazuje dodatkowe informacje z wiasnej
inicjatywy, trzeba oceni¢ podstawe i cel ich dalszego przetwarzania.

Osobno nalezy potraktowa¢ obecng rekrutacje i ewentualne przyszie
rekrutacje. To, ze CV trafilo do firmy w odpowiedzi na konkretne
ogloszenie, nie oznacza automatycznie mozliwosci przechowywania
go bezterminowo na potrzeby wszystkich przysztych naboréw.

Szczegbdlng ostrozno$¢ zachowaj wobec danych szczegolnych
kategorii oraz informacji, ktérych pracodawca nie powinien
pozyskiwa¢. Ogranicz dostep do dokumentow rekrutacyjnych, ustal
retencje i usun kopie z prywatnych skrzynek osob uczestniczgcych
W procesie.

Oddziel rekrutacje biezaca od bazy przysztych kandydatow.
Sprawdz zakres danych wymaganych w formularzu.
Ustal kto ma dostgp do CV i kiedy kopie sg usuwane.

Dostep do danych powinien wynika¢ z roli, nie z samego faktu pracy
w firmie.
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Organizacja powinna wiedzie¢ kto ma dostep do jakich kategorii
danych i dlaczego. Upowaznienia, role systemowe 1 zasada
najmniejszych uprawnien pomagaja ograniczy¢ ryzyko zaréwno
przypadkowego bledu, jak i naduzycia.

Pracownik powinien otrzymaé praktyczne instrukcje: jak wysytac
korespondencje do wielu osob, jak weryfikowa¢ odbiorce, gdzie
zapisywa¢ pliki, jak zglasza¢ incydenty, czy wolno uzywac
prywatnych komunikatoréw i urzadzen, jak postepowaé z wydrukami
oraz kiedy blokowa¢ ekran. Sam podpis pod ogoélng polityka
bezpieczenstwa nie wystarczy, jesli procedura nie przektada si¢ na
zachowanie.

Po zmianie stanowiska lub zakonczeniu wspotpracy uprawnienia
powinny by¢ niezwlocznie zmienione lub odebrane. Konta
nieuzywane przez bylych pracownikow sa prostym przykladem
ryzyka, ktére mozna ograniczy¢ organizacyjnie.

Odbieraj uprawnienia po zmianie roli i odejsciu.

Szkolenia opieraj na realnych incydentach i systemach uzywanych
w firmie.

Jak przeprowadzi¢ kwalifikacje prawna

e (Czy 7zadane dane mieszcza si¢ w Kodeksie pracy?

e (Czy dodatkowe dane sg rzeczywiscie dobrowolne?

e (Czy monitoring ma ustawowa podstawe, cel 1 prawidlowa
informacje?
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9. Twoje dane sa rowniez u innych firm.

Powierzenie przetwarzania podlega art. 28 RODO. Sam fakt
korzystania z zewnetrznej firmy nie przesqdza jednak, ze mamy
do czynienia z procesorem. Konieczne jest ustalenie, kto okresla
cele i sposoby przetwarzania. Przy transferach poza EOG
trzeba dodatkowo stosowac rozdziat V RODO, w szczegolnosci
art. 44 i nastepne.

Umowa powierzenia ma opisywa¢ odpowiedzialny sposob
wykonywania przetwarzania w imieniu administratora.

Art. 28 RODO okresla elementy relacji administratora z procesorem.
Umowa lub inny instrument prawny powinny miedzy innymi okreslac
przedmiot i czas trwania przetwarzania, jego charakter i cel, rodzaj
danych, kategorie osob oraz prawa i obowigzki administratora.

Procesor powinien dziata¢ na udokumentowane polecenie, zapewnic
poufnos¢ o0s6b upowaznionych, stosowa¢ odpowiednie $rodki
bezpieczenstwa, pomaga¢ w realizacji praw osob i obowigzkoéw
dotyczacych bezpieczenstwa, mnaruszen oraz ocen skutkow,
a po zakonczeniu ustug usung¢ lub zwréci¢ dane zgodnie z decyzja
administratora, o ile prawo nie wymaga dalszego przechowywania.

Nie traktuj umowy powierzenia jak zalacznika podpisywanego
automatycznie. Sprawdz podprocesorow, lokalizacje danych,
procedure incydentdow, mozliwo$¢ audytu, sposob zwrotu danych
i zasady zmian w tancuchu dostawcow.

Czy znasz podprocesorow i sposob informowania o zmianach?
Czy wiesz, jak odzyska¢ 1 usung¢ dane po zakonczeniu umowy?

Outsourcing ustugi nie oznacza outsourcingu decyzji administratora.
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Popularny system moze mie¢ wysoki poziom bezpieczenstwa,
ale administrator nadal powinien oceni¢, czy sposob jego uzycia
odpowiada charakterowi danych i ryzyku. Istotne sg konfiguracje
kont, uwierzytelnianie, role, logi, kopie zapasowe, retencja,
lokalizacja danych i podprocesorzy.

W umowach typu SaaS czg$¢ warunkoéw jest narzucona przez
dostawce. To nie zwalnia firmy z obowigzku przeczytania
dokumentacji i podjecia $wiadomej decyzji. Jezeli dostawca nie daje
informacji potrzebnych do oceny zgodnosci albo jego model
wykorzystania danych jest sprzeczny z celem administratora, trzeba
rozwazy¢ inne rozwigzanie.

Najczestszy problem nie wynika z samej chmury, lecz z konfiguracji.
Publiczny link do dokumentu, brak MFA, konto wspoétdzielone przez
zespot czy nieograniczone eksporty moga zniweczy¢ nawet dobre
zabezpieczenia dostawcy.

Zakazuj wspotdzielonych kont, jesli system pozwala na konta
indywidualne.

»Serwer w Europie” nie zawsze konczy analize transferu.

Przekazywanie danych do panstw trzecich wymaga spelienia
warunkow rozdziatu V RODO. W zaleznosci od panstwa i dostawcy
znaczenie moze mie¢ decyzja stwierdzajgca odpowiedni stopien
ochrony albo odpowiednie zabezpieczenia, takie jak standardowe
klauzule umowne, wraz z oceng warunkéw transferu, gdy jest
potrzebna.

Analizuj nie tylko gtownego dostawce, ale takze jego podprocesorow
i dostgp administracyjny. Dokumentacja ustugi powinna pozwalaé¢
ustali¢, gdzie dane sg przechowywane, skad moga by¢ dostgpne i jakie
mechanizmy prawne sg stosowane.
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Polityka prywatnos$ci powinna uczciwie informowac o transferach,
jezeli zachodzg. Nie wpisuj automatycznie, ze dane ,,nie opuszczaja
EOG”, tylko dlatego, ze wybrano europejski region centrum danych.

Ustal podstawe transferu dla kazdego istotnego przeptywu.

Zweryfikuj, czy informacje dla os6b odpowiadaja rzeczywistosci.

Jak przeprowadzi¢ kwalifikacje¢ prawna

e (Czy kontrahent dziata w imieniu administratora czy dla wiasnych
celow?

e (Czy umowa spelnia art. 28 ust. 3 RODO?

e (Czy dochodzi do transferu do panstwa trzeciego?
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10. Jak dlugo mozna przechowywac dane.

Zasada ograniczenia przechowywania wynika z art. 5 ust. 1 lit.
e RODO. Rozporzgdzenie nie ustanawia jednego terminu dla
wszystkich danych. Okres przechowywania powinien wynika¢ z
celu, obowigzkow szczegolnych oraz realnej potrzeby
zabezpieczenia roszczen. Administrator powinien potrafi¢
uzasadnic przyjety termin, a nie jedynie wpisac¢ ogolng formute
,,do czasu przedawnienia”.

Kazda kategoria danych powinna mie¢ logiczny moment koncowy.

Zasada ograniczenia przechowywania wymaga, aby dane byly
przechowywane nie dluzej, niz jest to niezbedne do celéw. Nie zawsze
da si¢ wskaza¢ jedng dat¢ dla catej bazy. Rozne dokumenty moga
podlega¢ réznym obowigzkom ustawowym i réznym ryzykom
roszczen.

Najlepszym narzedziem jest harmonogram retencji. Dla kazdej
kategorii danych okre§l zdarzenie rozpoczynajace bieg okresu,
dlugos¢ okresu, podstawg decyzji, systemy objete usuwaniem
i ewentualne wyjatki. Uwzglednij takze kopie robocze, skrzynki
pocztowe i eksporty.

Usunigcie nie zawsze musi oznacza¢ natychmiastowe fizyczne
wymazanie kazdej kopii zapasowej, jesli backup dziata
w kontrolowanym cyklu i dane nie sg uzywane operacyjnie. Wazne
jest jednak, aby proces byt zaprojektowany, udokumentowany
i zgodny z celem.

Stworz tabelg retencji dla gtdwnych procesow.

Zdefiniuj zdarzenie startowe dla kazdego terminu.
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Sprawdz, czy system technicznie potrafi wykona¢ usunigcie.

Jak przeprowadzi¢ kwalifikacje prawna

Z jakiego celu wynika okres przechowywania?

Czy szczegblny przepis wymaga przechowania danych?

Czy po wustaniu celu dane s3 usuwane, anonimizowane
lub ograniczane?
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11. Dokumentacja RODO, ktora rzeczywiscie ma sens.

RODO opiera si¢ na rozliczalnosci. Dokumentacja ma
umozliwia¢ wykazanie zgodnosci, a nie tylko istnie¢. Rejestr
czynnoSci  przetwarzania  reguluje art. 30 RODO.
Dokumentowanie naruszen wynika z art. 33 ust. 5. Ocena
skutkow z art. 35 jest wymagana w przypadkach wysokiego
ryzyka.  Zakres  dokumentacji  powinien  odpowiadaé
rzeczywistym procesom i ryzyku.

Rejestr ma by¢ mapa odpowiedzialnosci, a nie tabelg stworzong tylko
na kontrole.

Art. 30 RODO okresla obowiazki dotyczace rejestrowania czynnos$ci
przetwarzania. Wyjatek dla podmiotow zatrudniajgcych mniej niz 250
0sOb jest ograniczony. Nie dziala migdzy innymi wtedy, gdy
przetwarzanie nie ma charakteru sporadycznego, moze powodowac
ryzyko lub obejmuje dane szczegdlnych kategorii albo dane dotyczace
wyrokow i czynow zabronionych.

Dla matej firmy wiele podstawowych procesow jest statych, a nie
sporadycznych: obstuga klientow, ksiggowos¢, zatrudnienie czy
marketing. Dlatego zalozenie ,,mamy mniej niz 250 0sob, wigc rejestr
nas nie dotyczy” moze by¢ bledne.

Dobry rejestr pomaga zarzadzac¢ retencja, odbiorcami, transferami
i zabezpieczeniami. Powinien by¢ aktualizowany przy zmianach
procesu, a nie raz na kilka lat.

Porownaj rejestr z mapg systemow i dostawcow.
Dodaj procesy powtarzalne, ktorych wczesniej nie opisano.

Brak zgtoszenia do UODO nie oznacza braku dokumentacji zdarzenia.
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Art. 33 ust. 5 RODO naktada obowiazek dokumentowania naruszen
ochrony danych, obejmujacego okolicznosci naruszenia, jego skutki
i podjete dziatania zaradcze. Dokumentacja ma umozliwi¢ organowi
nadzorczemu weryfikacje przestrzegania przepisu.

Rejestr naruszen powinien zawiera¢ co najmniej daty, opis zdarzenia,
kategorie i zakres danych, liczb¢ os6b w miarg mozliwosci, oceng
ryzyka, decyzje o zgloszeniu lub braku zgloszenia, informacje
o zawiadomieniu os6b i dziatania naprawcze.

Dobrze prowadzony rejestr pokazuje tez powtarzajace si¢ zrodia
btedow. Jezeli co miesigc wystgpuja pomyltki przy wysylce, problem
nie jest jednostkowy. To sygnal do zmiany procesu, narzgdzia albo
szkolenia.

Co kwartat analizuj powtarzajace si¢ przyczyny.

Najlepsze przygotowanie do kontroli to proces, ktory dziata przed
kontrola.

Administrator powinien by¢ w stanie wykaza¢ zgodnos¢. W praktyce
oznacza to spojny zestaw dowodow: mape procesow, rejestry,
klauzule, podstawy prawne, testy rownowagi, umowy z procesorami,
analizy ryzyka, DPIA, gdy wymagane, procedury praw osob, rejestr
naruszen, dokumentacje szkolen i dowody przegladow uprawnien.

Nie chodzi o liczb¢ dokumentow. Organ moze pytaé o to,
jak procedura dziala w praktyce. Jezeli polityka przewiduje kwartalny
przeglad uprawnien, a firma nigdy go nie wykonata, dokument moze
wrecz ujawnic rozbieznosc.

Wazna jest tez wspolpraca z organem. Art. 31 RODO naktada
obowigzek wspélpracy na administratora i procesora. Odpowiedzi
powinny by¢ kompletne, terminowe i oparte na faktach.
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Nie tworz dokumentow, ktorych firma nie zamierza stosowac.

Wyznacz osobe koordynujaca kontakt z organem.

Jak przeprowadzi¢ kwalifikacje prawna

e (Czy dokumentacja odzwierciedla rzeczywiste procesy?

e (Czy organizacja potrafi wykaza¢ decyzje dotyczace podstaw,
retencji i ryzyka?

e (Czy dokumenty sg aktualizowane po zmianach procesow?
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12. Klient méwi: ,,usunicie moje dane”.

Prawa osoby, ktorej dane dotyczg, tworzq system okreslony
przede wszystkim w art. 12-22 RODO. Zgdanie usuniecia nie
oznacza automatycznego obowigzku skasowania kazdej
informacji. Art. 17 przewiduje zarowno przestanki usuniecia,
jak i wyjgtki. Kazdy wniosek wymaga kwalifikacji prawnej oraz
udokumentowania sposobu jego rozpoznania.

Whiosek klienta nie powinien uruchamia¢ paniki i1 recznego
przeszukiwania catej firmy.

Art. 15 RODO daje osobie prawo uzyskania potwierdzenia, czy jej
dane sa przetwarzane, dostgpu do danych oraz okreslonych informacji
o przetwarzaniu. Osoba ma takze prawo do kopii danych
podlegajacych przetwarzaniu, z uwzglednieniem praw i1 wolnosci
innych osob.

Procedura powinna okresla¢ kto przyjmuje wniosek, jak weryfikuje
tozsamos¢, jakie systemy przeszukuje, kto zatwierdza odpowiedz i jak
odnotowuje termin. Co do zasady administrator udziela informacji bez
zbednej zwloki, a najpdzniej w ciggu miesigca. W okreslonych
warunkach termin moze zosta¢ przedluzony, o czym trzeba
poinformowac osobe.

Nie utozsamiaj prawa dostgpu z obowigzkiem wystania wszystkich
dokumentow firmowych bez analizy. Przed udostepnieniem trzeba
uwzgledni¢ dane innych osob, tajemnice i zakres samego prawa.

Prawo do bycia zapomnianym ma przestanki i wyjatki.

Art. 17 RODO wskazuje sytuacje, w ktorych osoba moze zadaé
usunigcia danych, migdzy innymi, gdy dane nie sg juz potrzebne,
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zgoda zostala cofnigta i brak innej podstawy, osoba skutecznie
wniosta sprzeciw albo dane byly przetwarzane niezgodnie z prawem.

Jednoczesnie prawo do usunig¢cia nie ma charakteru absolutnego.
RODO przewiduje wyjatki, miedzy innymi, gdy przetwarzanie jest
niezbedne do wywigzania si¢ z obowigzku prawnego albo
do ustalenia, dochodzenia lub obrony roszczen.

Dlatego odpowiedz ,,nie mozemy usung¢, bo RODO” jest rownie zta
jak Dbezrefleksyjne skasowanie wszystkiego. Trzeba rozbi¢ dane
wedlug celow 1 podstaw. Newsletter moze zosta¢ zatrzymany,
a dokument ksiggowy nadal przechowywany przez okres wynikajacy
Z prawa.

Usun to, czego nie ma podstawy dalej przechowywac.
Wyjasnij osobie zakres odmowy i jej podstawe.

Nie wszystkie prawa dzialaja w kazdych okolicznosciach, dlatego
procedura musi rozpoznawaé rodzaj zadania.

Prawo do sprostowania pozwala zada¢ poprawienia danych
nieprawidlowych i uzupelienia  danych  niekompletnych
z uwzglednieniem celu przetwarzania. Prawo do ograniczenia moze
czasowo ,zamrozi¢”  okreSlone operacje w  przypadkach
przewidzianych w art. 18 RODO.

Prawo do przenoszenia danych z art. 20 ma okres§lony zakres. Dotyczy
danych dostarczonych przez osobe, gdy przetwarzanie opiera si¢ na
zgodzie lub umowie i odbywa si¢ w sposOb zautomatyzowany.
Nie jest ogolnym prawem do eksportu calej dokumentacji
przedsicbiorstwa.

W systemach warto przewidzie¢ statusy pozwalajace ograniczyc
przetwarzanie bez przypadkowego usunigcia danych.
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Jezeli organizacja realizuje prawa recznie, instrukcja powinna jasno
wskazywac roznice miedzy zadaniami.

Czy system pozwala oznaczy¢ dane jako ograniczone?
Czy potrafisz poprawi¢ dane we wszystkich istotnych systemach?

Czy eksport danych ma format nadajacy si¢ do odczytu
maszynowego, gdy prawo do przenoszenia ma zastosowanie?

Jezeli przetwarzanie opiera si¢ na art. 6 ust. 1 lit. e lub f RODO, osoba
moze w okreSlonych warunkach wnie$§¢ sprzeciw z przyczyn
zwigzanych z jej szczeg6lng sytuacja. Administrator musi wtedy
oceni¢, czy istniejg wazne prawnie uzasadnione podstawy nadrzedne
wobec intereséw, praw i wolnosci osoby albo podstawy do ustalenia,
dochodzenia lub obrony roszczen.

W marketingu bezposrednim reguta jest ostrzejsza. Jezeli osoba
wniesie sprzeciw wobec przetwarzania do celow marketingu
bezposredniego, danych nie wolno juz przetwarzac do takich celow.

W praktyce system marketingowy powinien potrafi¢ zapisa¢ sprzeciw
i blokowa¢ ponowne dodanie osoby do kampanii. Usuni¢cie rekordu
bez listy blokujacej moze paradoksalnie doprowadzi¢ do ponownego
importu i kolejnego kontaktu.

Rozrozniaj sprzeciw, cofnigcie zgody 1 wypisanie z kanatu.
Nie zadaj uzasadnienia sprzeciwu wobec marketingu bezposredniego.

Jak przeprowadzi¢ kwalifikacje prawng

e Jakiego prawa dotyczy zadanie?

e (Czy zachodzi wyjatek ograniczajacy obowigzek administratora?
e (Czy odpowiedzZ nastapi w terminie i zostanie udokumentowana?
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13. Wyciek danych. Pierwsze 72 godziny.

Naruszenie ochrony danych osobowych jest pojeciem z art. 4
pkt 12 RODO. Obowigzek zgloszenia organowi nadzorczemu
okresla art. 33, a zawiadomienia osoby art. 34. Termin 72
godzin dotyczy  zgloszenia organowi od  stwierdzenia
naruszenia, jezeli naruszenie moze powodowac ryzyko
naruszenia praw lub wolnosci 0sob fizycznych.

Jedno kliknigcie moze sta¢ si¢ naruszeniem ochrony danych.

Wystanie wiadomosci lub zalagcznika do niewlasciwej osoby jest
klasycznym przykltadem naruszenia poufnosci. To, ze odbiorca
obiecuje usung¢ wiadomos$¢, moze mie¢ znaczenie dla oceny ryzyka,
ale nie powoduje automatycznie, ze naruszenia nie byto.

Pierwsze dzialania powinny ogranicza¢ skutki: proba wycofania
wiadomos$ci, kontakt z blednym odbiorcg, prosba o usunigcie
i potwierdzenie, zabezpieczenie dowodoéw oraz ustalenie zakresu
danych. Nastepnie administrator ocenia ryzyko dla osob i obowiazki z
art. 33 oraz 34 RODO.

Po incydencie warto usuna¢ przyczyne systemowsa. Jezeli blad
wynikal z autouzupeiniania adresé6w, podobnych nazw plikow
lub masowej wysylki przez DW, samo pouczenie pracownika
nie rozwigzuje problemu.

Wprowadz dziatanie zapobiegajace powtorzeniu.

Nie kazde naruszenie wymaga zgloszenia, ale kazde wymaga
swiadomej oceny.

Zgodnie z art. 33 ust. 1 RODO administrator zglasza naruszenie
organowi nadzorczemu bez zbednej zwloki, w miar¢ mozliwo$ci nie
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p6zniej niz 72 godziny po jego stwierdzeniu, chyba ze jest mato
prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw
lub wolnosci 0s6b fizycznych.

Jezeli zgloszenie nastgpuje po 72 godzinach, trzeba wyjasnic
przyczyny opdznienia. UODO w 2026 r. nadal egzekwuje ten
obowiazek. W jednej ze spraw dotyczacych wspolnoty mieszkaniowe;j
natozono kar¢ za brak zgloszenia bez zbednej zwtoki po blednym
udostepnieniu danych cztonka wspolnoty.

Organizacja powinna mie¢ procedure, ktora pozwala pracownikowi
natychmiast zglosi¢ zdarzenie wewngtrznie. Najwigkszym wrogiem
terminu 72 godzin jest sytuacja, w ktorej informacja krgzy migdzy
dzialami bez osoby odpowiedzialnej za decyzje.

Zgloszenie do UODO i zawiadomienie osoby to dwa odrgbne
obowigzki.

Art. 34 RODO przewiduje zawiadomienie osoby bez zbednej zwloki,
gdy naruszenie moze powodowac wysokie ryzyko naruszenia jej praw
lub wolno$ci. Komunikat powinien by¢ napisany jasnym i prostym
jezykiem oraz opisywac charakter naruszenia, kontakt do wlasciwego
punktu, mozliwe konsekwencje i zastosowane lub proponowane
srodki zaradcze.

Zawiadomienie ma pozwoli¢ osobie si¢ chroni¢. Dlatego zamiast
og6lnego ,,doszto do incydentu” warto poda¢ konkretne dziatania
adekwatne do ryzyka, na przyktad zmian¢ hasta, wzmozona
ostrozno$¢  wobec  phishingu czy inne S$rodki  wlasciwe
dla ujawnionych danych.

RODO przewiduje wyjatki od obowigzku indywidualnego
zawiadomienia w okre§lonych sytuacjach, migdzy innymi gdy
zastosowano skuteczne $rodki uniemozliwiajace odczyt danych
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osobom nieuprawnionym albo po6zniejsze dziatania wyeliminowaty
wysokie ryzyko.

Przygotuj prosty wzor komunikatu kryzysowego.

Nie ukrywaj praktycznych informacji potrzebnych do ograniczenia
szkody.

Brak zgtoszenia do UODO nie oznacza braku dokumentacji zdarzenia.

Art. 33 ust. 5 RODO naktada obowiazek dokumentowania naruszen
ochrony danych, obejmujacego okolicznosci naruszenia, jego skutki
i podjete dziatania zaradcze. Dokumentacja ma umozliwi¢ organowi
nadzorczemu weryfikacje przestrzegania przepisu.

Rejestr naruszen powinien zawiera¢ co najmniej daty, opis zdarzenia,
kategorie i zakres danych, liczbe osob w miare mozliwosci, oceng
ryzyka, decyzje o zgloszeniu lub braku zgloszenia, informacje
o zawiadomieniu os6b i dziatania naprawcze.

Dobrze prowadzony rejestr pokazuje tez powtarzajgce si¢ zrodia
btedow. Jezeli co miesigc wystepuja pomyltki przy wysylce, problem
nie jest jednostkowy. To sygnal do zmiany procesu, narzedzia
albo szkolenia.

Co kwartat analizuj powtarzajace si¢ przyczyny.
Pierwsza godzina ma stuzy¢ ustaleniu faktow i ograniczeniu szkody.

Po otrzymaniu zgloszenia zapisz czas, osobg zglaszajaca i1 zrodto
informacji. Zabezpiecz logi i dowody. Ogranicz dalszy dostep
lub ujawnienie, ale nie niszcz materialu potrzebnego do analizy.
Ustal jakie dane, ilu 0s6b i komu zostaly ujawnione Iub utracone.

Nastepnie ocen mozliwe skutki dla os6b. Wez pod uwage charakter
danych, mozliwos¢ identyfikacji, liczbe 0sob, szczegolne okolicznosci
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i srodki ograniczajace skutki. Zapisz decyzj¢ dotyczaca zgloszenia do
UODO oraz zawiadomienia oséb. Jesli informacje nie sa jeszcze
kompletne, pamigtaj, ze RODO pozwala w okreslonych warunkach
przekazywac informacje etapami bez dalszej zbednej zwloki.

Po opanowaniu incydentu wykonaj analiz¢ przyczyny zrodiowej
1 przypisz dziatania naprawcze. Zamknigcie zgloszenia bez usunigcia
przyczyny prowadzi do powtarzalnych naruszen.

Jak przeprowadzi¢ kwalifikacje prawna

e (Czy doszto do naruszenia poufnodci, integralnosci
lub dostgpnosci?

e Jakie jest ryzyko dla praw i wolnosci 0sob?

e (Czy spehione sg progi z art. 33 i 34 RODO?
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14. Bezpieczenstwo danych bez budowania bunkra.

Art. 32 RODO nie tworzy zamknigtego katalogu zabezpieczen.
Nakazuje  dobrac¢  srodki  techniczne i  organizacyjne
odpowiednie do ryzyka, uwzgledniajgc miedzy innymi stan
wiedzy technicznej, koszty wdrozenia, charakter, zakres,
kontekst i cele przetwarzania. Z perspektywy prawnej kluczowe
jest wykazanie procesu oceny ryzyka i adekwatnosci przyjetych
srodkow.

Srodki maja odpowiadaé ryzyku, a nie modzie technologiczne;j.

Art. 32 RODO wymaga uwzglednienia stanu wiedzy technicznej,
kosztu wdrozenia, charakteru, zakresu, kontekstu 1 celow
przetwarzania oraz ryzyka dla praw i wolnosci osob. Oznacza to
podejscie oparte na ryzyku, a nie uniwersalng checklistg identyczna
dla kazdej organizacji.

W zalezno$ci od sytuacji odpowiednie moga by¢ miedzy innymi
szyfrowanie, pseudonimizacja, odpornos¢ systemow, kopie zapasowe,
testowanie zabezpieczen, MFA, kontrola uprawnien, aktualizacje,
logowanie zdarzen 1 procedury reagowania. Rownie wazne
sg dziatania organizacyjne: szkolenia, zasady pracy z dokumentami,
weryfikacja odbiorcow i zarzadzanie dostawcami.

Analiza ryzyka powinna uwzglednia¢ skutki dla osob, a nie tylko dla
firmy. Utrata reputacji przedsigbiorstwa jest wazna biznesowo,
ale w RODO centralne jest ryzyko dla praw i wolnosci 0sob
fizycznych.

Dokumentacja papierowa zawierajaca dane osobowe takze moze
podlega¢ RODO, jezeli tworzy uporzadkowany zbior lub jest czesciag
systemu przetwarzania. Ryzyka sa prozaiczne: dokument zostawiony
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na recepcji, otwarta szafa, wydruk w drukarce, przesytka do ztego
adresata.

Zasady czystego biurka, zamykane szafy, kontrola kluczy, bezpieczne
niszczenie i prawidtowe adresowanie przesytek sa rownie wazne jak
zabezpieczenia cyfrowe. Retencja papieru powinna by¢ spojna
z retencja elektroniczng.

Przy digitalizacji ustal, czy papierowy oryginal musi by¢ nadal
przechowywany na podstawie przepisow sektorowych. Nie niszcz
dokumentu tylko dlatego, ze zostal zeskanowany, jezeli prawo
wymaga oryginatu.

Nie zostawiaj wydrukow w urzadzeniach wspdlnych.

Jak przeprowadzi¢ kwalifikacje prawna

e Jakie ryzyko ma ogranicza¢ dany $rodek?

e (Czy administrator moze wykaza¢ adekwatno$¢ zabezpieczen?
e (Czy s$rodki sg okresowo testowane i oceniane?
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15. AI w firmie a dane osobowe.

Wykorzystanie systemu Al nie wylqcza stosowania RODO.
Jezeli w procesie wystepujq dane osobowe, nalezy ustalic¢ role
stron, cele, podstawy prawne, zakres danych, obowiqzki
informacyjne, retencje, transfery oraz ryzyko. Szczegolnego
znaczenia nabierajq art. 22 i 35 RODO. W sierpniu 2026 r.
UODO opublikowal pytania inicjalne dotyczqce oceny
zgodnosci systemow Al z zasadami RODO, zastrzegajgc, ze nie
zastgpujg one analizy ryzyka ani DPIA.

Wklejenie danych klienta do modelu Al jest operacja przetwarzania,
jesli tres¢ zawiera dane osobowe.

Przed wdrozeniem narzedzia Al ustal do czego ma stuzy¢, jakie dane
beda do niego trafia¢, czy dostawca dziata jako procesor czy w innej
roli, czy dane s3 wykorzystywane do trenowania lub ulepszania
ustugi, gdzie sa przetwarzane i kto jest podprocesorem. Dopiero
wtedy mozna oceni¢ podstawe prawng, obowigzek informacyjny,
transfery i bezpieczenstwo.

UODO w sierpniu 2026 r. opublikowal pytania inicjalne
dla organizacji wdrazajacych Al i podkreslit, Zze nie zastepuja one
analizy ryzyka, DPIA ani oceny wplywu na prawa podstawowe.
To dobry sygnat praktyczny: zgodno$¢ trzeba bada¢ przed
wdrozeniem, a nie dopiero po tym, gdy pracownicy zaczng korzysta¢
z narzedzia.

Najprostsza zasada dla zespolu brzmi: nie wklejaj danych osobowych,
tajemnic i dokumentéw klienta do niezatwierdzonego narzedzia.
Organizacja powinna prowadzi¢ liste zatwierdzonych zastosowan
i dostawcow.
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Sprawdz warunki wykorzystania danych przez dostawce Al.
Ustal dozwolone i zabronione kategorie danych wejsciowych.
Ocen transfery, retencje i mozliwos$¢ usuniecia danych.

Automatyzacja nie obniza standardu ochrony danych zdrowotnych ani
innych danych z art. 9 RODO.

Jezeli narzedzie Al ma analizowa¢ dokumentacje medyczna, nagrania
pacjentow, zdjecia zmian skornych, informacje o niepetnosprawnosci
lub inne dane szczegélnych kategorii, trzeba oceni¢ zaréwno
przestanki z art. 9, jak i zwigkszone ryzyko wynikajace z charakteru
danych.

W praktyce szczeg6lnie wazne s minimalizacja, pseudonimizacja,
kontrola dostgpu, umowa z dostawcg, transfery, retencja promptow
i odpowiedzi oraz mozliwo$¢ wykorzystywania danych do dalszego
trenowania. Nalezy tez ustali¢, czy wynik narzedzia staje si¢
elementem decyzji dotyczacej osoby i jaki jest udziat cztowieka.

Nie zaktadaj, ze usunig¢cie imienia i nazwiska zawsze anonimizuje
tres¢. Szczegdlowy opis zdarzenia medycznego, data, placowka i inne
cechy moga nadal pozwoli¢ zidentyfikowac osobe.

Rozwaz pseudonimizacje przed wystaniem danych do dostawcy.
Nie kazde uzycie algorytmu jest decyzjg z art. 22 RODO, ale nie
wolno pomija¢ tego pytania.

Art. 22 RODO dotyczy prawa osoby, aby nie podlega¢ decyzji
opierajacej si¢ wylacznie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu, ktéra wywotuje wobec niej skutki prawne
lub w podobny sposéb istotnie na nig wpltywa, z zastrzezeniem
wyjatkow przewidzianych w przepisie.
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Analizujgc system scoringowy, rekrutacyjny, antyfraudowy czy
personalizujacy oferte, ustal, czy decyzja jest faktycznie wylacznie
automatyczna, jaki ma wplyw na osobe, jakie dane i logika sa
uzywane oraz jakie zabezpieczenia zapewniono. W okreslonych
przypadkach znaczenie ma prawo do interwencji czlowieka
i zakwestionowania decyzji.

Obowiazek przejrzystosci nie oznacza koniecznos$ci ujawnienia catego
kodu zréodlowego. Osoba powinna jednak otrzyma¢ wymagane
prawem informacje o zautomatyzowanym podejmowaniu decyzji,
w tym istotne informacje o zasadach i  znaczeniu
oraz przewidywanych konsekwencjach, gdy przepisy tego wymagaja.

Zidentyfikuj decyzje podejmowane bez realnego udziatu cztlowieka.

Zapewnij procedure interwencji czlowieka, gdy jest wymagana.

Jak przeprowadzi¢ kwalifikacje¢ prawna

o (Czy system Al przetwarza dane osobowe i w jakich celach?

e (Czy dochodzi do zautomatyzowanego podejmowania decyzji
z art. 227

e (Czy proces moze wymagac¢ DPIA i analizy transferu?
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16. Czy potrzebujesz IOD (inspektor ochrony danych osobowych)
i DPIA (Data Protection Impact Assessment).

Obowiqgzek wyznaczenia inspektora ochrony danych wynika z
art. 37 RODO. Nie kazda firma musi mie¢ 10D. Ocena skutkow
dla ochrony danych z art. 35 ma natomiast charakter
procesowy i jest wymagana wtedy, gdy dany rodzaj
przetwarzania z  duzym  prawdopodobienstwem — moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych.

Ocena skutkow dla ochrony danych jest narzedziem dla procesow
mogacych powodowac¢ wysokie ryzyko.

Art. 35 RODO wymaga przeprowadzenia oceny skutkéw dla ochrony
danych, gdy dany rodzaj przetwarzania, zwlaszcza z uzyciem nowych
technologii 1 z uwzglednieniem charakteru, zakresu, kontekstu
i celow, moze powodowa¢ wysokie ryzyko naruszenia praw
lub wolnos$ci 0s6b.

RODO wskazuje przyktady, w tym systematyczna i kompleksowa
ocene czynnikdbw osobowych oparta na zautomatyzowanym
przetwarzaniu, przetwarzanie na duza skalg szczegdlnych kategorii
danych oraz systematyczne monitorowanie na duza skalg¢ miejsc
dostgpnych publicznie. Znaczenie majg tez wykazy organu
nadzorczego.

DPIA nie jest formularzem do podpisu po zakupie systemu. Powinna
poprzedza¢ wdrozenie i wplywac na projekt. Opisuje proces, potrzebe
i proporcjonalno$¢, ryzyka dla osob oraz s$rodki ograniczajace
te ryzyka.

Czy nowy proces moze powodowacé wysokie ryzyko?
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Czy wykorzystuje nowe technologie lub szczegolnie wrazliwe dane?
Czy ocena zostata wykonana przed uruchomieniem?
Nie kazda organizacja musi wyznaczy¢ inspektora ochrony danych.

Art. 37 wust. 1 RODO wskazuje przypadki obowigzkowego
wyznaczenia IOD. Dotyczy to miedzy innymi organéw i podmiotow
publicznych, z okreslonym wyjatkiem dotyczacym sadow, a takze
sytuacji, gdy gléwna dziatalnos¢ polega na regularnym
i systematycznym monitorowaniu osob na duza skale albo na
przetwarzaniu na duza skale szczegolnych kategorii danych lub
danych z art. 10.

Mata firma moze wigc nie mie¢ obowigzku wyznaczenia 10D.
Moze jednak zrobi¢ to dobrowolnie. Jesli formalnie wyznacza 10D,
trzeba respektowa¢ wymagania RODO dotyczace jego statusu, zadan,
niezaleznosci i konfliktu interesow.

Nie nazywaj kazdej osoby zajmujacej si¢ RODO ,IOD”, jesli
organizacja nie chce formalnie ustanawia¢ tej funkcji. Mozna
powierzy¢ pracownikowi koordynacje ochrony danych bez nadawania
mu ustawowego statusu inspektora.

Jezeli wyznaczasz 10D, zapewnij brak konfliktu interesow.

Zadbaj o wymagane zawiadomienia i publikacje danych
kontaktowych.

Jak przeprowadzi¢ kwalifikacje prawng

e (Czy zachodzi jedna z przestanek obowigzkowego 10D z art. 377

e (Czy planowane przetwarzanie moze powodowaé wysokie ryzyko?
e (Czy DPIA wykonano przed rozpoczeciem procesu?
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17. Kontrola UODO i odpowiedzialno$¢.

Uprawnienia organu nadzorczego okresla art. 58 RODO,
a administracyjne kary pienigzne art. 83. Odpowiedzialnos¢ nie
ogranicza sig¢ do kary administracyjnej. Art. 82 przewiduje
prawo do odszkodowania za szkode majgtkowg lub
niemajgtkowq na warunkach wynikajgcych z prawa unijnego.
Polska ustawa o ochronie danych osobowych uzupetnia ramy
proceduralne i przewiduje rowniez przepisy karne.

Najlepsze przygotowanie do kontroli to proces, ktory dziala przed
kontrola.

Administrator powinien by¢ w stanie wykaza¢ zgodnos¢. W praktyce
oznacza to spojny zestaw dowodow: mape procesoOw, rejestry,
klauzule, podstawy prawne, testy rownowagi, umowy z procesorami,
analizy ryzyka, DPIA, gdy wymagane, procedury praw osob, rejestr
naruszen, dokumentacj¢ szkolen i dowody przegladow uprawnien.

Nie chodzi o liczbe dokumentow. Organ moze pyta¢ o to, jak
procedura dziata w praktyce. Jezeli polityka przewiduje kwartalny
przeglad uprawnien, a firma nigdy go nie wykonata, dokument moze
wrecz ujawnic rozbieznosc.

Wazna jest tez wspolpraca z organem. Art. 31 RODO naktada
obowigzek wspolpracy na administratora i procesora. Odpowiedzi
powinny by¢ kompletne, terminowe i oparte na faktach.

Nie tworz dokumentow, ktorych firma nie zamierza stosowac.
Wyznacz osobe koordynujacg kontakt z organem.

RODO chroni ludzi, a odpowiedzialno$¢ organizacji nie konczy si¢ na
administracyjnej karze pieni¢zne;j.
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Art. 83 RODO reguluje administracyjne kary pieni¢zne, ale skutki
naruszenia moga obejmowac takze nakazy organu, koniecznos¢
zmiany procesu, koszty obshugi incydentu, zawiadomienia o0sob,
audytu, wsparcia prawnego i technicznego oraz utrat¢ zaufania.

Art. 82 RODO przewiduje prawo do odszkodowania za szkode
majatkowa lub niemajatkowg poniesiong wskutek naruszenia
rozporzadzenia, przy spetnieniu przestanek odpowiedzialnosci. Nie
nalezy wigc ocenia¢ ryzyka wylacznie przez pryzmat maksymalnej
wysokosci kary administracyjne;j.

Dojrzata organizacja pyta nie ,,ile wynosi kara za brak checkboxa”,
lecz ,,jakie prawa osoby mogg zosta¢ naruszone i jak temu zapobiec”.
Takie podejscie zwykle prowadzi tez do lepszych decyzji
biznesowych.

Uwzgledniaj koszty incydentu w analizie ryzyka.
Nie oceniaj zgodno$ci wylacznie przez wysoko$¢ potencjalnej kary.
Priorytetyzuj procesy o najwigkszym wptywie na ludzi.

Jak przeprowadzi¢ kwalifikacje prawna

e (Czy organizacja potrafi wykaza¢ zgodnos¢, a nie tylko
przedstawi¢ dokumenty?

e Jakie uprawnienia naprawcze moze zastosowac organ?

e (Czy ryzyko obejmuje rowniez roszczenia osob z art. 82 RODO?
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18. Audyt RODO wlasnej firmy w jeden dzien.

Audyt prawny RODO powinien badaé zgodnos¢ stanu
faktycznego z normami, a nie tylko obecnos¢ dokumentow.
Punktem odniesienia sq przede wszystkim art. 5, 6, 9, 12-22,
24-25, 28, 30, 32-35 i 44-49 RODO. Wynikiem audytu
powinna by¢ lista niezgodnosci, ocena ich ryzyka i plan
naprawczy.

Zacznij od rzeczywisto$ci, nie od segregatora.

Pierwsze 30 minut po§wie¢ na kanaty wejscia danych. Otworz strong,
formularze, system rezerwacji, sklep, skrzynke kontaktowa, CRM,
platforme¢ platnicza i narzedzia reklamowe. Zapisz jakie dane
wptywaja 1 dokad trafiaja.

Kolejne 30 minut przeznacz na dostawcoéw i dostep. Sprawdz kto
hostuje dane, kto obstuguje ksiggowos¢, mailing, ptatnosci, chmurg
i Al. Zapisz role stron, podprocesorow i lokalizacje. Nastgpnie
przejrzyj konta uzytkownikow i sprawdz, czy byly pracownik nadal
ma dostep.

Ostatnie 30 minut wykorzystaj na retencj¢ i incydenty. Wybierz pigé¢
najwazniejszych kategorii danych i zapytaj, kiedy sa usuwane. Otworz
rejestr naruszen. Jesli nie istnieje, sprawdz czy w ostatnim roku byly
btedne wysylki, utracone urzadzenia, phishing Iub przypadkowe
publikacje.

Teraz poréwnaj to, co odkryles, z dokumentacja.

Wez polityke prywatno$ci i zaznacz wszystkie cele, podstawy,
odbiorcow, transfery i okresy retencji. Poréwnaj je z mapa
|z poprzedniego etapu. Kazda rozbiezno$¢ trafia na liste dziatan.
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Nastepnie sprawdz rejestr czynno$ci przetwarzania i umowy
powierzenia. Czy nowy dostawca newslettera jest ujety? Czy system
Al pojawil si¢ w analizie? Czy lista podprocesorow odpowiada temu,
co wynika z dokumentacji dostawcy? Czy klauzula dla kandydatow
odpowiada obecnemu formularzowi rekrutacyjnemu?

Na koncu wybierz trzy procedury i popro$ pracownika, aby opisat
co zrobilby w praktyce. Dobrym testem jest naruszenie, zadanie
usunigcia danych i odejscie pracownika. Jesli odpowiedz rézni si¢ od
dokumentu, popraw proces albo dokument.

Nadaj kazdej rozbiezno$ci wiasciciela i termin.
Najpierw napraw ryzyka wysokie, potem kosmetyke dokumentow.

Ponizsza lista nie zastepuje analizy prawnej, ale pozwala szybko
wykry¢ podstawowe luki.

Organizacja powinna mie¢ aktualng mapg procesOw i systemow,
przypisane cele 1 podstawy prawne, przejrzyste klauzule
informacyjne, reguly retencji, rejestr czynno$ci tam, gdzie jest
wymagany, kontrole procesoréw i podprocesoréw, procedure praw
0soOb, procedur¢ naruszen, adekwatne zabezpieczenia oraz sposob
zatwierdzania nowych narzedzi.

W obszarze marketingu trzeba rozdzielic RODO od wymagan Prawa
komunikacji elektronicznej. W obszarze danych szczegdélnych
kategorii trzeba dodatkowo wskaza¢ przestanke z art. 9 RODO.
W obszarze Al nalezy oceni¢ dostawce, dane wejsciowe, cele,
transfery, retencje i ryzyko.

Checklista powinna by¢ przegladana okresowo oraz przy istotnych
zmianach. Nowy system, nowa kampania, wej$cie na nowy rynek,
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zmiana dostawcy lub rozpoczegcie przetwarzania danych zdrowotnych
moga wymagac¢ ponownej analizy.

Jak przeprowadzi¢ kwalifikacje prawna

e (Czy audyt obejmuje stan faktyczny?

e (Czy kazda niezgodnos¢ ma wskazang norm¢ prawna?

e (Czy plan naprawczy ma priorytety i odpowiedzialne osoby?
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19. 25 bledéw RODO, ktére mozesz znalez¢ we wlasnej firmie.

Najczestsze bledy nie wynikajq z braku jednego dokumentu, lecz
z niewtasciwej kwalifikacji prawnej procesu. Do typowych
nalezq: zbieranie zgod ,,na wszelki wypadek”, brak odrebnej
przestanki z art. 9, nadmierna retencja, utozsamianie kazdego
dostawcy z procesorem, brak analizy transferu, niewlasciwe
rozpoznawanie zgdan osob oraz automatyczne zgtaszanie albo
niezglaszanie kazdego incydentu.

Niektore zdania w firmie powinny natychmiast uruchamiaé
dodatkowe pytania.

~Mamy zgode, wigc mozemy”. , Kazdy ma dostgp, bo jesteSmy
matym zespotem”. , Nie usuwamy, bo dysk jest duzy”. ,,Dostawca jest
znany, wigc na pewno jest zgodny”. ,,RODO nie dotyczy danych
firmowych”. ,,To tylko adres IP”. ,,Wklejam do Al, ale bez nazwiska”.
»Nie zglaszamy, bo klient jeszcze si¢ nie skarzyl”. ,,Polityke mamy
z generatora”. ,,Nie mamy 10D, wigc nikt nie odpowiada za RODO”.

Kazde z tych zdan upraszcza problem. RODO wymaga kontekstu,
celu, podstawy, proporcjonalno$ci, bezpieczenstwa i rozliczalnosci.
Firma nie musi tworzy¢ biurokracji dla samej biurokracji, ale musi
umie¢ wyjasni¢ swoje decyzje.

Najlepszym narze¢dziem jest kultura pytan. Zanim zespot zbierze nowe
dane lub wdrozy ustuge, powinien zapytaé: po co, jakie dane, jaka
podstawa, kto ma dostep, jak dtugo, jaki dostawca, jaki transfer, jakie
ryzyko 1 jak osoba zostanie poinformowana.

Czy w firmie istnieje kanat konsultacji nowych procesow?

Czy pracownicy wiedza, gdzie zglasza¢ watpliwosci?
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Czy decyzje o danych zapadaja przed wdrozeniem?

Jak przeprowadzi¢ kwalifikacje prawna

e (Czy problem jest bledem dokumentacyjnym czy bledng
kwalifikacja procesu?

e Jaki przepis zostal naruszony Iub moze zosta¢ naruszony?

e Jak zmieni¢ proces, a nie tylko tres¢ dokumentu?
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20. RODO w praktyce. Plan naprawczy.

Zgodnos¢ z RODO jest procesem cigglym. Art. 24 RODO
wymaga wdrozenia odpowiednich srodkow oraz ich przeglgdu i
uaktualniania, gdy jest to potrzebne. Plan naprawczy powinien
zatem {gczy¢ korekte dokumentacji z korektq faktycznych
praktyk organizacji.

RODO da si¢ uporzadkowac etapami, je$li priorytety wynikajg
z ryzyka.

Tydzien pierwszy: mapa danych, dostawcow i dostepéw. Usun
oczywiste nadmiary, nieaktywne konta i niezatwierdzone kanaly.
Tydzien drugi: podstawy prawne, klauzule, marketing i umowy
z kluczowymi procesorami. Tydzien trzeci: retencja, prawa 0sob,
incydenty i rejestry. Tydzien czwarty: bezpieczenstwo, szkolenie,
test procedury naruszenia i przeglad nowych technologii.

Nie probuj jednoczesnie przepisa¢ wszystkich dokumentow. Najpierw
zatrzymaj procesy, ktore generuja najwigksze ryzyko: publiczne
udostepnienia, nadmierne uprawnienia, brak MFA, dane zdrowotne
w niekontrolowanych narzgdziach, marketing bez wlasciwej podstawy
lub brak procedury incydentowe;.

Kazde zadanie powinno mie¢ wilasciciela, termin i dowod wykonania.
,,Poprawi¢ RODO” nie jest zadaniem. ,,Do 15 pazdziernika wlaczy¢
MFA dla administratorow CRM i zapisa¢ potwierdzenie konfiguracji”
jest.

Jedna strona pytan potrafi zatrzymac wiele btgdow przed wdrozeniem.

Przed wuruchomieniem nowego procesu Wwpisz jego nazwe
i wlasciciela. Opisz cel biznesowy jednym zdaniem. Wskaz kategorie
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0soOb i1 danych. Zaznacz, czy wystepuja dane z art. 9 lub 10 RODO.
Okresl podstawe z art. 6 i ewentualng przestanke z art. 9.

Nastepnie wypisz systemy, dostawcow 1 role stron. Sprawdz
podprocesoréw, transfery poza EOG, okres retencji i sposob
usuwania. Zdecyduj, jak spelnisz obowigzek informacyjny i jak
zrealizujesz prawa osob. Ocen ryzyko i zabezpieczenia. Zastanow sig,
czy potrzebna jest DPIA.

Na koncu zatwierdz proces dopiero po zamknigciu krytycznych luk.
Karte zachowaj jako dowod procesu decyzyjnego i aktualizuj,
jesli zmieni si¢ dostawca, cel lub zakres danych.

Celem nie jest firma bez danych. Celem jest firma, ktéra wie, co robi
z danymi i potrafi za to odpowiadac.

Najdojrzalszy system ochrony danych nie musi by¢ najbardziej
rozbudowany. Mata firma moze mie¢ prosta dokumentacje, jezeli
odpowiada ona rzeczywistym procesom, ryzyku i obowigzkom.
Problem zaczyna si¢ wtedy, gdy organizacja zbiera dane bez celu,
uzywa ich do nowych celow bez analizy, nie kontroluje dostawcow,
nie usuwa danych i nie potrafi zareagowac na incydent.

Wro¢ do pigeiu pytan: po co mamy te dane, na jakiej podstawie,
kto ma do nich dostep, jak dtugo sa potrzebne i co stanie sie, jesli je
utracimy albo ujawnimy? Jezeli odpowiedzi sa konkretne
i potwierdzone dziataniem, firma jest znacznie blizej realnej
zgodnosci niz  organizacja posiadajaca  dziesigtki wzorow
dokumentow.

RODO nie konczy si¢ po wdrozeniu. Procesy, dostawcy, prawo
i technologia zmieniajg si¢. Dlatego raz na okre$lony czas oraz przy
wigkszych zmianach biznesowych trzeba wraca¢ do mapy danych
i aktualizowac decyzje.
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Traktuj incydenty i Zadania osob jako test jako$ci systemu.

Jak przeprowadzi¢ kwalifikacje prawna

e Ktore ryzyka wymagaja natychmiastowej reakcji?

e Ktore dokumenty nalezy zaktualizowac po zmianie praktyki?
e Kiedy zaplanowano kolejny przeglad zgodno$ci?

Pismo w Sprawie 59



CHECKLISTY
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Checklista audytu prawnego RODO

O Czy zidentyfikowano wszystkie cele przetwarzania?
O Czy dla kazdego celu wskazano podstawg z art. 6 RODO?

O Czy dla danych szczeg6lnych kategorii wskazano takze przestanke
z art. 9 ust. 27

0 Czy obowiazki informacyjne odpowiadaja faktycznym procesom?
O Czy okresy retencji maja uzasadnienie?

O Czy zweryfikowano role kontrahentow i umowy z art. 28?

O Czy zweryfikowano transfery poza EOG?

0 Czy istnieje procedura obstugi praw 0s6b?

[ Czy istnieje procedura naruszen?

0 Czy przeanalizowano potrzebg DPIA i [OD?
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Karta prawna nowego procesu

O Cel przetwarzania

[ Kategorie osob i danych

0 Podstawa z art. 6 RODO

0 Ewentualna przestanka z art. 9 ust. 2 RODO
O Zrédto danych

1 Odbiorcy i procesorzy

O Transfer poza EOG

00 Okres retencji

[0 Obowiazek informacyjny

O Ryzyko i potrzeba DPIA

] Osoba odpowiedzialna za process
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Checklista naruszenia

O Co si¢ wydarzyto i kiedy?

0 Kiedy administrator stwierdzit naruszenie?

01 Jakich danych i ilu 0s6b dotyczy zdarzenie?

O Jakie moga by¢ konsekwencje dla 0sob?

[ Jakie srodki ograniczajace skutki zastosowano?

0 Czy istnieje ryzyko wymagajace zgloszenia z art. 337

O Czy istnieje wysokie ryzyko wymagajace zawiadomienia z art. 347

O Czy decyzje i jej uzasadnienie udokumentowano?
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Checklista prawna wdrozenia Al

O Cel uzycia systemu Al

[ Kategorie danych wejsciowych 1 wyjsciowych
LI Rola dostawcy i organizacji

0] Podstawa prawna przetwarzania

0 Dane szczegodlnych kategorii

00 Obowigzek informacyjny

0] Zautomatyzowane decyzje i art. 22 RODO

0 Umowa powierzenia

O Transfery poza EOG

[ Retencja danych

[0 Ocena ryzyka i ewentualna DPIA
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Podstawy prawne i zrodia

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. (RODO).

Ustawa z 10 maja 2018 r. o ochronie danych osobowych.

Ustawa z 26 czerwca 1974 r. Kodeks pracy, w szczeg6lnosci
przepisy dotyczace danych kandydatow, pracownikow
1 monitoringu.

Ustawa z 12 lipca 2024 r. Prawo komunikacji elektronicznej,
w szczegolnosci art. 398 oraz przepisy dotyczace informacji
przechowywanej w urzadzeniach koncowych.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2024/1689 w sprawie sztucznej inteligencji, w zakresie w jakim
proces wykorzystujacy Al pozostaje rownolegle objety RODO.
Wytyczne i opinie Europejskiej Rady Ochrony Danych,
w zakresie odpowiadajagcym omawianym zagadnieniom.
Materiaty i decyzje Prezesa Urzedu Ochrony Danych Osobowych,
w tym materialy z 2026 r. dotyczace ochrony danych
w kontekscie systemow sztucznej inteligencji.

Zrédla urzedowe: EUR-Lex, EROD/EDPB, Urzqd Ochrony Danych
Osobowych oraz Internetowy System Aktow Prawnych / ELL

Stan prawny opracowania: 7 pazdziernika 2026 r.

Autor: mgr. naprawa Karolina Zuzanna Zdrojek
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